
 
 

1 Registergericht Geschäftsführer Gerichtsstand Bankverbindung 
Amtsgericht   Charlottenburg Andreas Heymann Berlin Berliner Volksbank 
Registernummer Firmensitz Steuernummer IBAN: DE55 1009 0000 2165 4250 0
HRB 11905 B Gradestr. 36;12347 Berlin 29/360/31615 BIC: BEVODEBB 

Vereinbarung zur Au�ragsverarbeitung 
Nach Art. 28 Abs. 3 Datenschutz-Grundverordnung (DSGVO). 

Zwischen 

- Au�raggeber - 

 

 
 

 
  

 

 

 

 
 

 

und

it-structures gmbh & Co. KG   
Gradestraße  36
12347  Berlin
Tel. 030  –  843 120 50

 

1.  Allgemeines

(1)  Der  Au�ragnehmer  verarbeitet  personenbezogene  Daten  im  Au�rag  des  Au�raggebers 
i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679  –  Datenschutz-Grundverordnung
(DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Parteien im Zusammenhang mit 
der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff  „Datenverarbeitung“  oder  „Verarbeitung“  (von Daten)
benutzt wird, wird die Defini�on der  „Verarbeitung“  i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Au�rags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbe-
zogenen Daten und die Kategorien betroffener Personen sind in  Anlage 1  zu diesem Vertrag
festgelegt.

3. Rechte und Pflichten des Au�raggebers

(1) Der Au�raggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO für die Verarbeitung von 
Daten im Au�rag durch den Au�ragnehmer. Dem Au�ragnehmer steht  nach Ziff. 4 Abs.  5  das 
Recht zu, den Au�raggeber darauf hinzuweisen, wenn eine seiner Meinung nach rechtlich un-
zulässige Datenverarbeitung Gegenstand des Au�rags und/oder einer Weisung ist.
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(2) Der Au�raggeber ist als Verantwortlicher für die Wahrung der Betroffenenrechte verant-
wortlich. Der Au�ragnehmer wird den Au�raggeber unverzüglich darüber informieren, wenn 
Betroffene ihre Betroffenenrechte gegenüber dem Au�ragnehmer geltend machen. 

(3) Der Au�raggeber hat das Recht, jederzeit ergänzende Weisungen über Art, Umfang und 
Verfahren der Datenverarbeitung gegenüber dem Au�ragnehmer zu erteilen. Weisungen 
müssen in Tex�orm (z.B. E-Mail) erfolgen.  

(4) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch ergänzende Wei-
sungen des Au�raggebers beim Au�ragnehmer entstehen, bleiben unberührt. 

(5) Der Au�raggeber kann weisungsberech�gte Personen benennen. Sofern weisungsberech-
�gte Personen benannt werden sollen, werden diese in der Anlage 1 benannt. Für den Fall, 
dass sich die weisungsberech�gten Personen beim Au�raggeber ändern, wird der Au�ragge-
ber dies dem Au�ragnehmer in Tex�orm miteilen. 

(6) Der Au�raggeber informiert den Au�ragnehmer unverzüglich, wenn er Fehler oder Unre-
gelmäßigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten durch 
den Au�ragnehmer feststellt. 

(7) Für den Fall, dass eine Informa�onspflicht gegenüber Driten nach Art. 33, 34 DSGVO oder 
einer sons�gen, für den Au�raggeber geltenden gesetzlichen Meldepflicht besteht, ist der 
Au�raggeber für deren Einhaltung verantwortlich. 

4. Allgemeine Pflichten des Au�ragnehmers

(1) Der Au�ragnehmer verarbeitet personenbezogene Daten ausschließlich im Rahmen der 
getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Au�raggeber erteilten 
ergänzenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die den Auf-
tragnehmer ggf. zu einer anderwei�gen Verarbeitung verpflichten. In einem solchen Fall teilt 
der Au�ragnehmer dem Au�raggeber diese rechtlichen Anforderungen vor der Verarbeitung 
mit, sofern das betreffende Recht eine solche Miteilung nicht wegen eines wich�gen öffent-
lichen Interesses verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich an-
sonsten ausschließlich nach diesem Vertrag und/oder den Weisungen des Au�raggebers. Eine 
hiervon abweichende Verarbeitung von Daten ist dem Au�ragnehmer untersagt, es sei denn, 
dass der Au�raggeber dieser schri�lich zuges�mmt hat.  

(2) Der Au�ragnehmer verpflichtet sich, die Datenverarbeitung im Au�rag nur in Mitglieds-
staaten der Europäischen Union (EU) oder des Europäischen Wirtscha�sraums (EWR) durch-
zuführen. 

(3) Der Au�ragnehmer sichert im Bereich der au�ragsgemäßen Verarbeitung von personen-
bezogenen Daten die vertragsmäßige Abwicklung aller vereinbarten Maßnahmen zu.  

(4) Der Au�ragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsabläufe so zu ge-
stalten, dass die Daten, die er im Au�rag des Au�raggebers verarbeitet, im jeweils erforderli-
chen Maß gesichert und vor der unbefugten Kenntnisnahme Driter geschützt sind. Der Auf-
tragnehmer wird Änderungen in der Organisa�on der Datenverarbeitung im Au�rag, die für 
die Sicherheit der Daten erheblich sind, vorab mit dem Au�raggeber abs�mmen.  

(5) Der Au�ragnehmer wird den Au�raggeber unverzüglich darüber informieren, wenn eine 
vom Au�raggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen ver-
stößt. Der Au�ragnehmer ist berech�gt, die Durchführung der betreffenden Weisung solange 
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auszusetzen, bis diese durch den Au�raggeber bestä�gt oder geändert wird. Sofern der Auf-
tragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des Au�raggebers zu einer 
Ha�ung des Au�ragnehmers nach Art. 82 DSGVO führen kann, steht dem Au�ragnehmer das 
Recht frei, die weitere Verarbeitung insoweit bis zu einer Klärung der Ha�ung zwischen den 
Parteien auszusetzen. 

(6) Die Verarbeitung von Daten im Au�rag des Au�raggebers außerhalb von Betriebsstäten 
des Au�ragnehmers oder Subunternehmern ist nur mit Zus�mmung des Au�raggebers in 
Schri�form oder Tex�orm zulässig. Eine Verarbeitung von Daten für den Au�raggeber in Pri-
vatwohnungen ist nur mit Zus�mmung des Au�raggebers in Schri�form oder Tex�orm im Ein-
zelfall zulässig. 

(7) Der Au�ragnehmer wird die Daten, die er im Au�rag für den Au�raggeber verarbeitet, 
getrennt von anderen Daten verarbeiten. Eine physische Trennung ist nicht zwingend erfor-
derlich.  

(8) Der Au�ragnehmer kann dem Au�raggeber die Person(en) benennen, die zum Empfang 
von Weisungen des Au�raggebers berech�gt sind. Sofern weisungsempfangsberech�gte Per-
sonen benannt werden sollen, werden diese in der Anlage 1 benannt. Für den Fall, dass sich 
die weisungsempfangsberech�gten Personen beim Au�ragnehmer ändern, wird der Au�rag-
nehmer dies dem Au�raggeber in Tex�orm miteilen. 

5. Datenschutzbeau�ragter des Au�ragnehmers

(1) Der Au�ragnehmer bestä�gt, dass er einen Datenschutzbeau�ragten nach Art. 37 DSGVO 
benannt hat. Der Au�ragnehmer trägt Sorge dafür, dass der Datenschutzbeau�ragte über die 
erforderliche Qualifika�on und das erforderliche Fachwissen verfügt. Der Au�ragnehmer wird 
dem Au�raggeber den Namen und die Kontaktdaten seines Datenschutzbeau�ragten geson-
dert in Tex�orm miteilen.  

(2) Die Pflicht zur Benennung eines Datenschutzbeau�ragten nach Absatz 1 kann im Ermessen 
des Au�raggebers en�allen, wenn der Au�ragnehmer nachweisen kann, dass er gesetzlich 
nicht verpflichtet ist, einen Datenschutzbeau�ragten zu benennen und der Au�ragnehmer 
nachweisen kann, dass betriebliche Regelungen bestehen, die eine Verarbeitung personenbe-
zogener Daten unter Einhaltung der gesetzlichen Vorschri�en, der Regelungen dieses Vertra-
ges sowie etwaiger weiterer Weisungen des Au�raggebers gewährleisten. 

6. Meldepflichten des Au�ragnehmers

(1) Der Au�ragnehmer ist verpflichtet, dem Au�raggeber jeden Verstoß gegen datenschutz-
rechtliche Vorschri�en oder gegen die getroffenen vertraglichen Vereinbarungen und/oder 
die erteilten Weisungen des Au�raggebers, der im Zuge der Verarbeitung von Daten durch 
ihn oder andere mit der Verarbeitung beschä�igten Personen erfolgt ist, unverzüglich mitzu-
teilen. Gleiches gilt für jede Verletzung des Schutzes personenbezogener Daten, die der Auf-
tragnehmer im Au�rag des Au�raggebers verarbeitet. 

(2) Ferner wird der Au�ragnehmer den Au�raggeber unverzüglich darüber informieren, wenn 
eine Aufsichtsbehörde nach Art. 58 DSGVO gegenüber dem Au�ragnehmer tä�g wird und dies 
auch eine Kontrolle der Verarbeitung, die der Au�ragnehmer im Au�rag des Au�raggebers 
erbringt, betreffen kann. 

(3) Dem Au�ragnehmer ist bekannt, dass für den Au�raggeber eine Meldepflicht nach Art. 33, 
34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehörde binnen 72 Stunden nach 
Bekanntwerden vorsieht. Der Au�ragnehmer wird den Au�raggeber bei der Umsetzung der 
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Meldepflichten unterstützen. Der Au�ragnehmer wird dem Au�raggeber insbesondere jeden 
unbefugten Zugriff auf personenbezogene Daten, die im Au�rag des Au�raggebers verarbei-
tet werden, unverzüglich, spätestens aber binnen 48 Stunden ab Kenntnis des Zugriffs mitei-
len. Die Meldung des Au�ragnehmers an den Au�raggeber muss insbesondere folgende In-
forma�onen beinhalten: 

– eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
möglich mit Angabe der Kategorien und der ungefähren Zahl der betroffenen Personen,
der betroffenen Kategorien und der ungefähren Zahl der betroffenen personenbezoge-
nen Datensätze;

– eine Beschreibung der von dem Au�ragnehmer ergriffenen oder vorgeschlagenen Maß-
nahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und gege-
benenfalls Maßnahmen zur Abmilderung ihrer möglichen nachteiligen Auswirkungen.

7. Mitwirkungspflichten des Au�ragnehmers

(1) Der Au�ragnehmer unterstützt den Au�raggeber bei seiner Pflicht zur Beantwortung von 
Anträgen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die 
Regelungen von Ziff. 11 dieses Vertrages. 

(2) Der Au�ragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstä�gkeiten 
durch den Au�raggeber mit. Er hat dem Au�raggeber die insoweit jeweils erforderlichen An-
gaben in geeigneter Weise mitzuteilen. 

(3) Der Au�ragnehmer unterstützt den Au�raggeber unter Berücksich�gung der Art der Ver-
arbeitung und der ihm zur Verfügung stehenden Informa�onen bei der Einhaltung der in Art. 
32-36 DSGVO genannten Pflichten. 

8. Kontrollbefugnisse

(1) Der Au�raggeber hat das Recht, die Einhaltung der gesetzlichen Vorschri�en zum Daten-
schutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelun-
gen und/oder die Einhaltung der Weisungen des Au�raggebers durch den Au�ragnehmer je-
derzeit im erforderlichen Umfang zu kontrollieren. 

(2) Der Au�ragnehmer ist dem Au�raggeber gegenüber zur Auskun�serteilung verpflichtet, 
soweit dies zur Durchführung der Kontrolle i.S.d. Absatzes 1 erforderlich ist. 

(3) Der Au�raggeber kann eine Einsichtnahme in die vom Au�ragnehmer für den Au�raggeber 
verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme und -programme 
verlangen. 

(4) Der Au�raggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle 
im Sinne des Absatzes 1 in der Betriebsstäte des Au�ragnehmers zu den jeweils üblichen Ge-
schä�szeiten vornehmen. Der Au�raggeber wird dabei Sorge dafür tragen, dass die Kontrollen 
nur im erforderlichen Umfang durchgeführt werden, um die Betriebsabläufe des Au�ragneh-
mers durch die Kontrollen nicht unverhältnismäßig zu stören. 

(5) Der Au�ragnehmer ist verpflichtet, im Falle von Maßnahmen der Aufsichtsbehörde gegen-
über dem Au�raggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskun�s- und 
Kontrollpflichten die erforderlichen Auskün�e an den Au�raggeber zu erteilen und der jeweils 
zuständigen Aufsichtsbehörde eine Vor-Ort-Kontrolle zu ermöglichen. Der Au�raggeber ist 
über entsprechende geplante Maßnahmen vom Au�ragnehmer zu informieren. 
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(6) Für die Ermöglichung von Kontrollen durch den Au�raggeber kann der Au�ragnehmer ei-
nen Vergütungsanspruch geltend machen. 

9. Unterau�ragsverhältnisse

(1) Die Beau�ragung von Unterau�ragnehmern durch den Au�ragnehmer ist nur mit Zus�m-
mung des Au�raggebers in Tex�orm zulässig. Der Au�ragnehmer wird alle bereits zum Ver-
tragsschluss bestehenden Unterau�ragsverhältnisse in der Anlage 2 zu diesem Vertrag ange-
ben. 

(2) Der Au�ragnehmer hat den Unterau�ragnehmer sorgfäl�g auszuwählen und vor der Be-
au�ragung zu prüfen, dass dieser die zwischen Au�raggeber und Au�ragnehmer getroffenen 
Vereinbarungen einhalten kann. Der Au�ragnehmer hat insbesondere vorab und regelmäßig 
während der Vertragsdauer zu kontrollieren, dass der Unterau�ragnehmer die nach Art. 32 
DSGVO erforderlichen technischen und organisatorischen Maßnahmen zum Schutz personen-
bezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom Au�ragnehmer zu doku-
men�eren und auf Anfrage dem Au�raggeber zu übermiteln.  

(3) Der Au�ragnehmer ist verpflichtet, sich vom Unterau�ragnehmer bestä�gen zu lassen, 
dass dieser einen betrieblichen Datenschutzbeau�ragten gemäß Art. 37 DSGVO benannt hat. 
Für den Fall, dass kein Datenschutzbeau�ragter beim Unterau�ragnehmer benannt worden 
ist, hat der Au�ragnehmer den Au�raggeber hierauf hinzuweisen und Informa�onen dazu 
beizubringen, aus denen sich ergibt, dass der Unterau�ragnehmer gesetzlich nicht verpflich-
tet ist, einen Datenschutzbeau�ragte zu benennen.  

(4) Der Au�ragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelun-
gen und ggf. ergänzende Weisungen des Au�raggebers auch gegenüber dem Unterau�rag-
nehmer gelten.  

(5) Der Au�ragnehmer hat mit dem Unterau�ragnehmer einen Au�ragsverarbeitungsvertrag 
zu schließen, der den Voraussetzungen des Art. 28 DSGVO entspricht. Darüber hinaus hat der 
Au�ragnehmer dem Unterau�ragnehmer dieselben Pflichten zum Schutz personenbezogener 
Daten aufzuerlegen, die zwischen Au�raggeber und Au�ragnehmer festgelegt sind. Dem Auf-
traggeber ist der Au�ragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu übermiteln. 

(6) Der Au�ragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzu-
stellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Au�raggebers und von Auf-
sichtsbehörden auch gegenüber dem Unterau�ragnehmer gelten und entsprechende Kon-
trollrechte von Au�raggeber und Aufsichtsbehörden vereinbart werden. Es ist zudem vertrag-
lich zu regeln, dass der Unterau�ragnehmer diese Kontrollmaßnahmen und etwaige Vor-Ort-
Kontrollen zu dulden hat. 

(7) Nicht als Unterau�ragsverhältnisse i.S.d. Absätze 1 bis 6 sind Dienstleistungen anzusehen, 
die der Au�ragnehmer bei Driten als reine Nebenleistung in Anspruch nimmt, um die ge-
schä�liche Tä�gkeit auszuüben. Dazu gehören beispielsweise Reinigungsleistungen, reine Te-
lekommunika�onsleistungen ohne konkreten Bezug zu Leistungen, die der Au�ragnehmer für 
den Au�raggeber erbringt, Post- und Kurierdienste, Transportleistungen, Bewachungs-
dienste. Der Au�ragnehmer ist gleichwohl verpflichtet, auch bei Nebenleistungen, die von 
Driten erbracht werden, Sorge dafür zu tragen, dass angemessene Vorkehrungen und tech-
nische und organisatorische Maßnahmen getroffen wurden, um den Schutz personenbezoge-
ner Daten zu gewährleisten. Die Wartung und Pflege von IT-System oder Applika�onen stellt 
ein zus�mmungspflich�ges Unterau�ragsverhältnis und Au�ragsverarbeitung i.S.d. Art. 28 
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DSGVO dar, wenn die Wartung und Prüfung solche IT-Systeme betri�, die auch im Zusam-
menhang mit der Erbringung von Leistungen für den Au�raggeber genutzt werden und bei 
der Wartung auf personenbezogenen Daten zugegriffen werden kann, die im Au�rag des Auf-
traggebers verarbeitet werden. 

10. Vertraulichkeitsverpflichtung

(1) Der Au�ragnehmer ist bei der Verarbeitung von Daten für den Au�raggeber zur Wahrung 
der Vertraulichkeit über Daten, die er im Zusammenhang mit dem Au�rag erhält bzw. zur 
Kenntnis erlangt, verpflichtet. Der Au�ragnehmer verpflichtet sich, die gleichen Geheimnis-
schutzregeln zu beachten, wie sie dem Au�raggeber obliegen. Der Au�raggeber ist verpflich-
tet, dem Au�ragnehmer etwaige besondere Geheimnisschutzregeln mitzuteilen. 

(2) Der Au�ragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vor-
schri�en bekannt sind und er mit der Anwendung dieser vertraut ist. Der Au�ragnehmer si-
chert ferner zu, dass er seine Beschä�igten mit den für sie maßgeblichen Bes�mmungen des 
Datenschutzes vertraut macht und zur Vertraulichkeit verpflichtet hat. Der Au�ragnehmer si-
chert ferner zu, dass er insbesondere die bei der Durchführung der Arbeiten tä�gen Beschäf-
�gten zur Vertraulichkeit verpflichtet hat und diese über die Weisungen des Au�raggebers 
informiert hat.  

(3) Die Verpflichtung der Beschä�igten nach Absatz 2 sind dem Au�raggeber auf Anfrage 
nachzuweisen. 

11. Wahrung von Betroffenenrechten

(1) Der Au�raggeber ist für die Wahrung der Betroffenenrechte allein verantwortlich. Der Auf-
tragnehmer ist verpflichtet, den Au�raggeber bei seiner Pflicht, Anträge von Betroffenen nach 
Art. 12-23 DSGVO zu bearbeiten, zu unterstützten. Der Au�ragnehmer hat dabei insbesondere 
Sorge dafür zu tragen, dass die insoweit erforderlichen Informa�onen unverzüglich an den 
Au�raggeber erteilt werden, damit dieser insbesondere seinen Pflichten aus Art. 12 Abs. 3 
DSGVO nachkommen kann.  

(2) Soweit eine Mitwirkung des Au�ragnehmers für die Wahrung von Betroffenenrechten - 
insbesondere auf Auskun�, Berich�gung, Sperrung oder Löschung - durch den Au�raggeber 
erforderlich ist, wird der Au�ragnehmer die jeweils erforderlichen Maßnahmen nach Weisung 
des Au�raggebers treffen. Der Au�ragnehmer wird den Au�raggeber nach Möglichkeit mit 
geeigneten technischen und organisatorischen Maßnahmen dabei unterstützen, seiner Pflicht 
zur Beantwortung von Anträgen auf Wahrnehmung von Betroffenenrechten nachzukommen. 

(3) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch Mitwirkungsleis-
tungen im Zusammenhang mit Geltendmachung von Betroffenenrechten gegenüber dem Auf-
traggeber beim Au�ragnehmer entstehen, bleiben unberührt. 

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informa�onen, die sie im Zusammenhang mit der 
Durchführung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur 
zur Durchführung des Vertrages zu verwenden. Keine Partei ist berech�gt, diese Informa�o-
nen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder diese 
Informa�on Driten zugänglich zu machen. 
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(2) Die vorstehende Verpflichtung gilt nicht für Informa�onen, die eine der Parteien nachweis-
bar von Driten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die öffentlich 
bekannt sind. 

13. Vergütung

Die Vergütung des Au�ragnehmers wird gesondert vereinbart. 

14. Technische und organisatorische Maßnahmen zur Datensicherheit

(1) Der Au�ragnehmer verpflichtet sich gegenüber dem Au�raggeber zur Einhaltung der tech-
nischen und organisatorischen Maßnahmen, die zur Einhaltung der anzuwendenden Daten-
schutzvorschri�en erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32 
DSGVO. 

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisa-
torischen Maßnahmen ist als Anlage 3 zu diesem Vertrag beigefügt. Die Parteien sind sich 
darüber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten Änderungen 
der technischen und organisatorischen Maßnahmen erforderlich werden können. Wesentli-
che Änderungen, die die Integrität, Vertraulichkeit oder Verfügbarkeit der personenbezoge-
nen Daten beeinträch�gen können, wird der Au�ragnehmer im Voraus mit dem Au�raggeber 
abs�mmen. Maßnahmen, die lediglich geringfügige technische oder organisatorische Ände-
rungen mit sich bringen und die Integrität, Vertraulichkeit und Verfügbarkeit der personenbe-
zogenen Daten nicht nega�v beeinträch�gen, können vom Au�ragnehmer ohne Abs�mmung 
mit dem Au�raggeber umgesetzt werden. Der Au�raggeber kann jederzeit eine aktuelle Fas-
sung der vom Au�ragnehmer getroffenen technischen und organisatorischen Maßnahmen 
anfordern. 

(3) Der Au�ragnehmer wird die von ihm getroffenen technischen und organisatorischen Maß-
nahmen regelmäßig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Für den Fall, 
dass es Op�mierungs- und/oder Änderungsbedarf gibt, wird der Au�ragnehmer den Au�rag-
geber informieren. 

15. Dauer des Au�rags

(1) Dieser Au�rag beginnt mit Unterzeichnung und wird auf unbes�mmte Zeit geschlossen, 
frühestens jedoch am 25.05.2018 

(2) Er ist mit einer Frist von drei Monaten zum Quartalsende kündbar. 

(3) Der Au�raggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kündigen, wenn 
ein schwerwiegender Verstoß des Au�ragnehmers gegen die anzuwendenden Datenschutz-
vorschri�en oder gegen Pflichten aus diesem Vertrag vorliegt, der Au�ragnehmer eine Wei-
sung des Au�raggebers nicht ausführen kann oder will oder der Au�ragnehmer den Zutrit 
des Au�raggebers oder der zuständigen Aufsichtsbehörde vertragswidrig verweigert. 

16. Beendigung

(1) Nach Beendigung des Vertrages hat der Au�ragnehmer sämtliche in seinen Besitz gelang-
ten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusam-
menhang mit dem Au�ragsverhältnis stehen, nach Wahl des Au�raggebers an diesen zurück-
zugeben oder zu löschen. Die Löschung ist in geeigneter Weise zu dokumen�eren. Etwaige 
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gesetzliche Au�ewahrungspflichten oder sons�ge Pflichten zur Speicherung der Daten blei-
ben unberührt. Für Datenträger gilt, dass diese im Falle einer vom Au�raggeber gewünschten 
Löschung zu vernichten sind, wobei mindestens die Sicherheitsstufe 3 der DIN 66399 einzu-
halten ist; die Vernichtung ist dem Au�raggeber unter Hinweis auf die Sicherheitsstufe gemäß 
DIN 66399 nachzuweisen. 

 (2) Der Au�raggeber hat das Recht, die vollständige und vertragsgemäße Rückgabe und Lö-
schung der Daten beim Au�ragnehmer zu kontrollieren. Dies kann auch durch eine Inaugen-
scheinnahme der Datenverarbeitungsanlagen in der Betriebsstäte des Au�ragnehmers erfol-
gen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch den Au�raggeber angekündigt 
werden. 

17. Zurückbehaltungsrecht

Die Parteien sind sich darüber einig, dass die Einrede des Zurückbehaltungsrechts durch den 
Au�ragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehörigen Da-
tenträger ausgeschlossen wird. 

18. Schlussbes�mmungen

(1) Sollte das Eigentum des Au�raggebers beim Au�ragnehmer durch Maßnahmen Driter 
(etwa durch Pfändung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sons-
�ge Ereignisse gefährdet werden, so hat der Au�ragnehmer den Au�raggeber unverzüglich 
zu informieren. Der Au�ragnehmer wird die Gläubiger über die Tatsache, dass es sich um Da-
ten handelt, die im Au�rag verarbeitet werden, unverzüglich informieren. 

(2) Für Nebenabreden ist die Schri�form erforderlich. 

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berührt dies die Wirksamkeit 
der übrigen Regelungen des Vertrages nicht. 

, den , den 
Ort Datum Ort  Datum 

- Au�raggeber - - Au�ragnehmer - 

Berlin
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Anlage 1 - Gegenstand des Au�rags 

1. Gegenstand und Zweck der Verarbeitung

• Installation, Administration und Wartung von Server und Client Systeme
• Installation, Administration und Wartung von TK-Analgen
• Installation, Administration und Wartung von Firewalls
• Installation, Administration und Wartung von Antivirensoftware
• Installation, Administration und Wartung von E-Mail Archivierung
• Installation, Administration und Wartung von E-Mail Anwendungssoftware
• Bereitstellung von Monitoring Software
• Fernwartung von Anwendungssoftware
• Überwachung der EDV/IT-Anlage durch Einsatz Monitoring -Software
• Erhalt von Kundenadressen verbunden mit Ansprechpartnern
• Hosting von Applikationen

- 2. Art(en) der personenbezogenen Daten 

Folgende Datenarten sind regelmäßig Gegenstand der Verarbeitung: 
• Personenstammdaten
• Kommunikationsdaten
• Vertragsstammdaten
• Kundenhistorie
• Vertragsabrechnungs- und Zahlungsdaten
• Planungs- und Steuerungsdaten
• Auskunftsangaben

Kreis der von der Datenverarbeitung betroffenen Personen: 
• Kunden
• Interessenten
• Beschäftigte
• Lieferanten
• Handelsvertreter
• Ansprechpartner

4. Weisungsberech�gte Personen des Au�raggebers



Anlage 2 - Unterauftragnehmer
Der Auftragnehmer nimmt für die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen 
von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten („Unterauftragnehmer“). 

Dabei handelt es sich um nachfolgende(s) Unternehmen: 

Haufe-Lexware GmbH & Co. KG 
Ein Unternehmen der Haufe Group 
Munzinger Straße 9 
79111 Freiburg 
Tel: 0800 50 50 445 
Fax: 0800 50 50 446 
Webseite: www.lexware.de 
E-Mail: service@haufe.de 

WORTMANN AG 
Bredenhop 20 
32609 Hüllhorst 
Tel. (0 57 44) 944-440 
Fax (0 57 44) 944-444  
Webseite: www.wortmann.de 
E-Mail: info@wortmann.de  

Securepoint GmbH 
Bleckeder Landstraße 28 
21337 Lüneburg 
Telefon: 04131/2401-0 
Webseite: www.securepoint.de 
E-Mail: info@securepoint.de 

Panda Security Germany 
Dr.-Alfred-Herrhausen-Allee 26 
47228 Duisburg 
Tel: 02065 9610 
Webseite: www.pandasecurity.com 

pcvisit Software AG
Manfred-von-Ardenne-Ring 20,
D-01099 Dresden
Fon: +49 (0) 351/89 25 59 30
Fax: +49 (0) 351/89 25 59 32
E-Mail: kontakt@pcvisit.de
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Anlage 3
Technische und organisatorische Maßnahmen des Au�ragnehmers 

Der Au�ragnehmer tri� nachfolgende technische und organisatorische Maßnahmen zur Da-
tensicherheit i.S.d. Art. 32 DSGVO. 

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

Zutritskontrolle 

Unbefugten ist der Zutritt zu Räumen zu verwehren, in denen Datenverarbeitungsanlagen un-
tergebracht sind. 

• Festlegung von Sicherheitsbereichen
• Realisierung eines wirksamen Zutrittsschutzes
• Einsatz eines Schließsystems
• Führung von Schlüssellisten
• Festlegung Zutrittsberechtigter Personen
• Begleitung von Fremdpersonal

Zugangskontrolle 

Es ist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden. 

• Festlegung des Schutzbedarfs
• Zugangsschutz
• Umsetzung sicherer Zugangsverfahren, starke Authentisierung
• Umsetzung einfacher Authentisierung per Username Passwort
• Monitoring bei kritischen IT-Systemen
• Sperrung bei Fehlversuchen/Inaktivität und Prozess zur Rücksetzung gesperrter
• Zugangskennungen
• Verbot Speicherfunktion für Passwörter und/oder Formulareingaben (Server/Clients)
• Festlegung befugter Personen
• Zugangsberechtigungen

Zugriffskontrolle 

Es kann nur auf die Daten zugegriffen, für die eine Zugriffsberechtigung besteht. Daten kön-
nen bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, 
verändert oder entfernt werden. 

• Erstellen eines Berechtigungskonzepts
• Umsetzung von Zugriffsbeschränkungen
• Vergabe minimaler Berechtigungen
• Verwaltung und Dokumentation von personengebundenen Zugriffsberechtigungen
• Vermeidung der Konzentration von Funktionen



12 

Verwendungszweckkontrolle 

Es ist zu gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verar-
beitet werden können. 

• • Datensparsamkeit im Umgang mit personenbezogenen Daten 
• • Getrennte Verarbeitung verschiedener Datensätze 
• • Regelmäßige Verwendungszweckkontrolle und Löschung 

Trennung 

• Trennung von Test- und Produk�vumgebung

2. Integrität (Art. 32 Abs. 1 lit. b DSGVO)

Eingabekontrolle 

Zweck der Eingabekontrolle ist es, zu gewährleisten, dass nachträglich überprüft und festge-
stellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme 
eingegeben, verändert oder entfernt worden sind. 

• Protokollierung der Eingaben
• Dokumenta�on der Eingabeberech�gungen

Weitergabekontrolle 

Ziel der Weitergabekontrolle ist es, zu gewährleisten, dass personenbezogene Daten bei der 
elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung auf Da-
tenträger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können, und dass 
überprüft und festgestellt werden kann, an welche Stellen eine Übermittlung personenbezo-
gener Daten durch Einrichtungen zur Datenübertragung vorgesehen ist. 

• Festlegung empfangs- /weitergabeberech�gter Instanzen/Personen
• Implementa�on von Firewalls
• Gesicherte Speicherung auf mobilen Datenträgern
• Einführung eines Prozesses zur Datenträgerverwaltungen
• Prozess zur Sammlung und Entsorgung
• Datenschutzgerechter Lösch- und Zerstörungsverfahren

3. Verfügbarkeit und Belastbarkeit

• Monitoring
• Resourcenplanung und Bereitstellung
• Datensicherungskonzepte und Umsetzung

4. Desaster Recovery – Rasche Wiederherstellung nach Zwischenfall Zwischenfall
(Art. 32 Abs. 1 lit. c DSGVO) 

• No�allplan
• Datensicherungskonzepte und Umsetzung
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5. Datenschutzorganisa�on

• Festlegung von Verantwortlichkeiten
• Umsetzung und Kontrolle geeigneter Prozesse
• Melde- und Freigabeprozess
• Umsetzung von Schulungsmaßnahmen
• Verpflichtung auf Vertraulichkeit
• Regelungen zur internen Aufgabenverteilung
• Einführung einer geeigneten Vertreterregelung
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