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Vereinbarung zur Auftragsverarbeitung
Nach Art. 28 Abs. 3 Datenschutz-Grundverordnung (DSGVO).

Zwischen
- Auftraggeber -
und
it-structures gmbh & Co. KG Vertreten durch:
GradestrafSe 36 JAEMACOM GmbH
12347 Berlin Rigaer Strafie 44 - 10247 Berlin
Tel. 030 —-843 120 50
Diese vertreten durch:
Matthias Jaekel
- Auftragnehmer

1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers
i.5.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung
(DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Parteien im Zusammenhang mit
der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,,Datenverarbeitung” oder ,Verarbeitung” (von Daten)
benutzt wird, wird die Definition der ,Verarbeitung”i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbe-
zogenen Daten und die Kategorien betroffener Personen sind in Anlage 1 zu diesem Vertrag
festgelegt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fir die Verarbeitung von
Daten im Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 5 das
Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine seiner Meinung nach rechtlich un-
zuldssige Datenverarbeitung Gegenstand des Auftrags und/oder einer Weisung ist.
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(2) Der Auftraggeber ist als Verantwortlicher fiir die Wahrung der Betroffenenrechte verant-
wortlich. Der Auftragnehmer wird den Auftraggeber unverziglich darliber informieren, wenn
Betroffene ihre Betroffenenrechte gegeniiber dem Auftragnehmer geltend machen.

(3) Der Auftraggeber hat das Recht, jederzeit ergdnzende Weisungen Uber Art, Umfang und
Verfahren der Datenverarbeitung gegenliber dem Auftragnehmer zu erteilen. Weisungen
missen in Textform (z.B. E-Mail) erfolgen.

(4) Regelungen Uber eine etwaige Verglitung von Mehraufwadnden, die durch ergdanzende Wei-
sungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unberihrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern weisungsberech-
tigte Personen benannt werden sollen, werden diese in der Anlage 1 benannt. Fiir den Fall,
dass sich die weisungsberechtigten Personen beim Auftraggeber dandern, wird der Auftragge-
ber dies dem Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder Unre-
gelmaRigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten durch
den Auftragnehmer feststellt.

(7) Far den Fall, dass eine Informationspflicht gegentiber Dritten nach Art. 33, 34 DSGVO oder
einer sonstigen, fiir den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der
Auftraggeber fiir deren Einhaltung verantwortlich.

4. Aligemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieflich im Rahmen der
getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten
erganzenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die den Auf-
tragnehmer ggf. zu einer anderweitigen Verarbeitung verpflichten. In einem solchen Fall teilt
der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung
mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffent-
lichen Interesses verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich an-
sonsten ausschlieBlich nach diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine
hiervon abweichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn,
dass der Auftraggeber dieser schriftlich zugestimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mitglieds-
staaten der Europaischen Union (EU) oder des Europaischen Wirtschaftsraums (EWR) durch-
zufiihren.

(3) Der Auftragnehmer sichert im Bereich der auftragsgeméafen Verarbeitung von personen-
bezogenen Daten die vertragsmaRige Abwicklung aller vereinbarten MaRnahmen zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe so zu ge-
stalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils erforderli-
chen Mald gesichert und vor der unbefugten Kenntnisnahme Dritter geschiitzt sind. Der Auf-
tragnehmer wird Anderungen in der Organisation der Datenverarbeitung im Auftrag, die fiir
die Sicherheit der Daten erheblich sind, vorab mit dem Auftraggeber abstimmen.

(5) Der Auftragnehmer wird den Auftraggeber unverziiglich dartber informieren, wenn eine
vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen ver-
stoRt. Der Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung solange



auszusetzen, bis diese durch den Auftraggeber bestatigt oder geandert wird. Sofern der Auf-
tragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des Auftraggebers zu einer
Haftung des Auftragnehmers nach Art. 82 DSGVO fiihren kann, steht dem Auftragnehmer das
Recht frei, die weitere Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den
Parteien auszusetzen.

(6) Die Verarbeitung von Daten im Auftrag des Auftraggebers auRerhalb von Betriebsstatten
des Auftragnehmers oder Subunternehmern ist nur mit Zustimmung des Auftraggebers in
Schriftform oder Textform zuldssig. Eine Verarbeitung von Daten fiir den Auftraggeber in Pri-
vatwohnungen ist nur mit Zustimmung des Auftraggebers in Schriftform oder Textform im Ein-
zelfall zul3ssig.

(7) Der Auftragnehmer wird die Daten, die er im Auftrag fiir den Auftraggeber verarbeitet,
getrennt von anderen Daten verarbeiten. Eine physische Trennung ist nicht zwingend erfor-
derlich.

(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang
von Weisungen des Auftraggebers berechtigt sind. Sofern weisungsempfangsberechtigte Per-
sonen benannt werden sollen, werden diese in der Anlage 1 benannt. Fir den Fall, dass sich
die weisungsempfangsberechtigten Personen beim Auftragnehmer andern, wird der Auftrag-
nehmer dies dem Auftraggeber in Textform mitteilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37 DSGVO
benannt hat. Der Auftragnehmer tragt Sorge dafiir, dass der Datenschutzbeauftragte tber die
erforderliche Qualifikation und das erforderliche Fachwissen verfiigt. Der Auftragnehmer wird
dem Auftraggeber den Namen und die Kontaktdaten seines Datenschutzbeauftragten geson-
dert in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im Ermessen
des Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann, dass er gesetzlich
nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen und der Auftragnehmer
nachweisen kann, dass betriebliche Regelungen bestehen, die eine Verarbeitung personenbe-
zogener Daten unter Einhaltung der gesetzlichen Vorschriften, der Regelungen dieses Vertra-
ges sowie etwaiger weiterer Weisungen des Auftraggebers gewahrleisten.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol} gegen datenschutz-
rechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder
die erteilten Weisungen des Auftraggebers, der im Zuge der Verarbeitung von Daten durch
ihn oder andere mit der Verarbeitung beschaftigten Personen erfolgt ist, unverziiglich mitzu-
teilen. Gleiches gilt fiir jede Verletzung des Schutzes personenbezogener Daten, die der Auf-
tragnehmer im Auftrag des Auftraggebers verarbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziglich dariiber informieren, wenn
eine Aufsichtsbehoérde nach Art. 58 DSGVO gegeniiber dem Auftragnehmer tatig wird und dies
auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des Auftraggebers
erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fiir den Auftraggeber eine Meldepflicht nach Art. 33,
34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehdrde binnen 72 Stunden nach
Bekanntwerden vorsieht. Der Auftragnehmer wird den Auftraggeber bei der Umsetzung der



Meldepflichten unterstiitzen. Der Auftragnehmer wird dem Auftraggeber insbesondere jeden
unbefugten Zugriff auf personenbezogene Daten, die im Auftrag des Auftraggebers verarbei-
tet werden, unverziiglich, spatestens aber binnen 48 Stunden ab Kenntnis des Zugriffs mittei-
len. Die Meldung des Auftragnehmers an den Auftraggeber muss insbesondere folgende In-
formationen beinhalten:

— eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
moglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen Personen,
der betroffenen Kategorien und der ungefdahren Zahl der betroffenen personenbezoge-
nen Datensatze;

— eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen MaR-
nahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und gege-
benenfalls MalRnahmen zur Abmilderung ihrer moglichen nachteiligen Auswirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei seiner Pflicht zur Beantwortung von
Antrdagen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die
Regelungen von Ziff. 11 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten
durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen An-
gaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstiitzt den Auftraggeber unter Berlicksichtigung der Art der Ver-
arbeitung und der ihm zur Verfiigung stehenden Informationen bei der Einhaltung der in Art.
32-36 DSGVO genannten Pflichten.

8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Daten-
schutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelun-
gen und/oder die Einhaltung der Weisungen des Auftraggebers durch den Auftragnehmer je-
derzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegeniber zur Auskunftserteilung verpflichtet,
soweit dies zur Durchfiihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fiir den Auftraggeber
verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme und -programme
verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle
im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils tiblichen Ge-
schaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge dafiir tragen, dass die Kontrollen
nur im erforderlichen Umfang durchgefiihrt werden, um die Betriebsabldufe des Auftragneh-
mers durch die Kontrollen nicht unverhaltnismaRig zu stéren.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MaBnahmen der Aufsichtsbehdrde gegen-
Uber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und
Kontrollpflichten die erforderlichen Auskiinfte an den Auftraggeber zu erteilen und der jeweils
zustandigen Aufsichtsbehorde eine Vor-Ort-Kontrolle zu ermdglichen. Der Auftraggeber ist
Uber entsprechende geplante MaBnahmen vom Auftragnehmer zu informieren.



(6) Flr die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer ei-
nen Vergltungsanspruch geltend machen.

9. Unterauftragsverhiltnisse

(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit Zustim-
mung des Auftraggebers in Textform zuldssig. Der Auftragnehmer wird alle bereits zum Ver-
tragsschluss bestehenden Unterauftragsverhaltnisse in der Anlage 2 zu diesem Vertrag ange-
ben.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor der Be-
auftragung zu priifen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen
Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und regelmaRig
wahrend der Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer die nach Art. 32
DSGVO erforderlichen technischen und organisatorischen MalRnahmen zum Schutz personen-
bezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom Auftragnehmer zu doku-
mentieren und auf Anfrage dem Auftraggeber zu ibermitteln.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu lassen,
dass dieser einen betrieblichen Datenschutzbeauftragten gemaR Art. 37 DSGVO benannt hat.
Fiir den Fall, dass kein Datenschutzbeauftragter beim Unterauftragnehmer benannt worden
ist, hat der Auftragnehmer den Auftraggeber hierauf hinzuweisen und Informationen dazu
beizubringen, aus denen sich ergibt, dass der Unterauftragnehmer gesetzlich nicht verpflich-
tet ist, einen Datenschutzbeauftragte zu benennen.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelun-
gen und ggf. ergdanzende Weisungen des Auftraggebers auch gegeniber dem Unterauftrag-
nehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag
zu schlieBen, der den Voraussetzungen des Art. 28 DSGVO entspricht. Darliber hinaus hat der
Auftragnehmer dem Unterauftragnehmer dieselben Pflichten zum Schutz personenbezogener
Daten aufzuerlegen, die zwischen Auftraggeber und Auftragnehmer festgelegt sind. Dem Auf-
traggeber ist der Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu Gbermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzu-
stellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftraggebers und von Auf-
sichtsbehérden auch gegeniiber dem Unterauftragnehmer gelten und entsprechende Kon-
trollrechte von Auftraggeber und Aufsichtsbehdrden vereinbart werden. Es ist zudem vertrag-
lich zu regeln, dass der Unterauftragnehmer diese KontrollmaBnahmen und etwaige Vor-Ort-
Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen anzusehen,
die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die ge-
schéftliche Tatigkeit auszuiiben. Dazu gehoren beispielsweise Reinigungsleistungen, reine Te-
lekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer fiir
den Auftraggeber erbringt, Post- und Kurierdienste, Transportleistungen, Bewachungs-
dienste. Der Auftragnehmer ist gleichwohl verpflichtet, auch bei Nebenleistungen, die von
Dritten erbracht werden, Sorge dafiir zu tragen, dass angemessene Vorkehrungen und tech-
nische und organisatorische Malnahmen getroffen wurden, um den Schutz personenbezoge-
ner Daten zu gewahrleisten. Die Wartung und Pflege von IT-System oder Applikationen stellt
ein zustimmungspflichtiges Unterauftragsverhéltnis und Auftragsverarbeitung i.S.d. Art. 28



DSGVO dar, wenn die Wartung und Priifung solche IT-Systeme betrifft, die auch im Zusam-
menhang mit der Erbringung von Leistungen flir den Auftraggeber genutzt werden und bei
der Wartung auf personenbezogenen Daten zugegriffen werden kann, die im Auftrag des Auf-
traggebers verarbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fiir den Auftraggeber zur Wahrung
der Vertraulichkeit Gber Daten, die er im Zusammenhang mit dem Auftrag erhalt bzw. zur
Kenntnis erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen Geheimnis-
schutzregeln zu beachten, wie sie dem Auftraggeber obliegen. Der Auftraggeber ist verpflich-
tet, dem Auftragnehmer etwaige besondere Geheimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vor-
schriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer si-
chert ferner zu, dass er seine Beschaftigten mit den fiir sie malRgeblichen Bestimmungen des
Datenschutzes vertraut macht und zur Vertraulichkeit verpflichtet hat. Der Auftragnehmer si-
chert ferner zu, dass er insbesondere die bei der Durchfiihrung der Arbeiten tatigen Beschaf-
tigten zur Vertraulichkeit verpflichtet hat und diese Gber die Weisungen des Auftraggebers
informiert hat.

(3) Die Verpflichtung der Beschéftigten nach Absatz 2 sind dem Auftraggeber auf Anfrage
nachzuweisen.

11. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fiir die Wahrung der Betroffenenrechte allein verantwortlich. Der Auf-
tragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrdge von Betroffenen nach
Art. 12-23 DSGVO zu bearbeiten, zu unterstiitzten. Der Auftragnehmer hat dabeiinsbesondere
Sorge dafiir zu tragen, dass die insoweit erforderlichen Informationen unverziiglich an den
Auftraggeber erteilt werden, damit dieser insbesondere seinen Pflichten aus Art. 12 Abs. 3
DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenenrechten -
insbesondere auf Auskunft, Berichtigung, Sperrung oder Loschung - durch den Auftraggeber
erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen MaBnahmen nach Weisung
des Auftraggebers treffen. Der Auftragnehmer wird den Auftraggeber nach Maoglichkeit mit
geeigneten technischen und organisatorischen MaRnahmen dabei unterstiitzen, seiner Pflicht
zur Beantwortung von Antragen auf Wahrnehmung von Betroffenenrechten nachzukommen.

(3) Regelungen lber eine etwaige Verglitung von Mehraufwanden, die durch Mitwirkungsleis-
tungen im Zusammenhang mit Geltendmachung von Betroffenenrechten gegeniiber dem Auf-
traggeber beim Auftragnehmer entstehen, bleiben unberiihrt.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchfiihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur
zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informatio-
nen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder diese
Information Dritten zugdnglich zu machen.



(2) Die vorstehende Verpflichtung gilt nicht flir Informationen, die eine der Parteien nachweis-
bar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die 6ffentlich
bekannt sind.

13. Vergiitung
Die Vergiitung des Auftragnehmers wird gesondert vereinbart.
14. Technische und organisatorische MaRnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegenliber dem Auftraggeber zur Einhaltung der tech-
nischen und organisatorischen MalRnahmen, die zur Einhaltung der anzuwendenden Daten-
schutzvorschriften erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32
DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisa-
torischen MaRRnahmen ist als Anlage 3 zu diesem Vertrag beigefligt. Die Parteien sind sich
dariiber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten Anderungen
der technischen und organisatorischen MaRnahmen erforderlich werden kénnen. Wesentli-
che Anderungen, die die Integritat, Vertraulichkeit oder Verfiigbarkeit der personenbezoge-
nen Daten beeintrachtigen kénnen, wird der Auftragnehmer im Voraus mit dem Auftraggeber
abstimmen. MaRnahmen, die lediglich geringfiigige technische oder organisatorische Ande-
rungen mit sich bringen und die Integritat, Vertraulichkeit und Verfligbarkeit der personenbe-
zogenen Daten nicht negativ beeintrachtigen, konnen vom Auftragnehmer ohne Abstimmung
mit dem Auftraggeber umgesetzt werden. Der Auftraggeber kann jederzeit eine aktuelle Fas-
sung der vom Auftragnehmer getroffenen technischen und organisatorischen MaRnahmen
anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen MaR-
nahmen regelmaRig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Fiir den Fall,
dass es Optimierungs- und/oder Anderungsbedarf gibt, wird der Auftragnehmer den Auftrag-
geber informieren.

15. Dauer des Auftrags

(1) Dieser Auftrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit geschlossen,
friihestens jedoch am 25.05.2018

(2) Er ist mit einer Frist von drei Monaten zum Quartalsende kiindbar.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn
ein schwerwiegender Verstoll des Auftragnehmers gegen die anzuwendenden Datenschutz-
vorschriften oder gegen Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer eine Wei-
sung des Auftraggebers nicht ausfiihren kann oder will oder der Auftragnehmer den Zutritt
des Auftraggebers oder der zustdandigen Aufsichtsbehorde vertragswidrig verweigert.

16. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer sdmtliche in seinen Besitz gelang-
ten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusam-
menhang mit dem Auftragsverhaltnis stehen, nach Wahl des Auftraggebers an diesen zuriick-
zugeben oder zu l6schen. Die Loéschung ist in geeigneter Weise zu dokumentieren. Etwaige



gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung der Daten blei-
ben unberihrt. Fir Datentrager gilt, dass diese im Falle einer vom Auftraggeber gewiinschten
Loschung zu vernichten sind, wobei mindestens die Sicherheitsstufe 3 der DIN 66399 einzu-
halten ist; die Vernichtung ist dem Auftraggeber unter Hinweis auf die Sicherheitsstufe gemaR
DIN 66399 nachzuweisen.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemaRe Riickgabe und L6-
schung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine Inaugen-
scheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des Auftragnehmers erfol-
gen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch den Auftraggeber angekiindigt
werden.

17. Zuriickbehaltungsrecht

Die Parteien sind sich dariiber einig, dass die Einrede des Zuriickbehaltungsrechts durch den
Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehorigen Da-
tentrager ausgeschlossen wird.

18. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MalRnahmen Dritter
(etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sons-
tige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich
zu informieren. Der Auftragnehmer wird die Glaubiger tber die Tatsache, dass es sich um Da-
ten handelt, die im Auftrag verarbeitet werden, unverziglich informieren.

(2) FUr Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berlhrt dies die Wirksamkeit
der Ubrigen Regelungen des Vertrages nicht.

, den Berlin , den
Ort Datum Ort

Datum

it-stry, uctyr,
030 Sfra5936 5. 9Mbh

34 12347 Bariin,

T
- Auftraggeber - - Auftrégnehmer fﬂfa@;t t“CtYUres n tax - 51
net



Anlage 1 - Gegenstand des Auftrags
1. Gegenstand und Zweck der Verarbeitung

e Installation, Administration und Wartung von Server und Client Systeme
e Installation, Administration und Wartung von TK-Analgen

e Installation, Administration und Wartung von Firewalls

e Installation, Administration und Wartung von Antivirensoftware

e Installation, Administration und Wartung von E-Mail Archivierung

e Installation, Administration und Wartung von E-Mail Anwendungssoftware
e Bereitstellung von Monitoring Software

e Fernwartung von Anwendungssoftware

e Uberwachung der EDV/IT-Anlage durch Einsatz Monitoring -Software

e Erhalt von Kundenadressen verbunden mit Ansprechpartnern

e Hosting von Applikationen

- 2. Art(en) der personenbezogenen Daten

Folgende Datenarten sind regelmafig Gegenstand der Verarbeitung:
e Personenstammdaten
e Kommunikationsdaten
e Vertragsstammdaten
e Kundenhistorie
e Vertragsabrechnungs- und Zahlungsdaten
e Planungs- und Steuerungsdaten
e Auskunftsangaben

Kreis der von der Datenverarbeitung betroffenen Personen:
e Kunden
e Interessenten
e Beschiftigte
e Lieferanten
e Handelsvertreter
e Ansprechpartner

4. Weisungsberechtigte Personen des Auftraggebers



Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt fir die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen
von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten (,,Unterauftragnehmer®).

Dabei handelt es sich um nachfolgende(s) Unternehmen:

Haufe-Lexware GmbH & Co. KG

Ein Unternehmen der Haufe Group
Munzinger Stralle 9

79111 Freiburg

Tel: 0800 50 50 445

Fax: 0800 50 50 446

Webseite: www.lexware.de
E-Mail: service@haufe.de

WORTMANN AG

Bredenhop 20

32609 Hullhorst

Tel. (0 57 44) 944-440

Fax (0 57 44) 944-444
Webseite: www.wortmann.de
E-Mail: info@wortmann.de

Securepoint GmbH

Bleckeder LandstraRe 28

21337 Lineburg

Telefon: 04131/2401-0
Webseite: www.securepoint.de
E-Mail: info@securepoint.de

Panda Security Germany
Dr.-Alfred-Herrhausen-Allee 26
47228 Duisburg

Tel: 02065 9610

Webseite: www.pandasecurity.com

pcvisit Software AG
Manfred-von-Ardenne-Ring 20,
D-01099 Dresden

Fon: +49 (0) 351/89 25 59 30
Fax: +49 (0) 351/89 25 59 32
E-Mail: kontakt@pcvisit.de



Anlage 3
Technische und organisatorische MaBnahmen des Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und organisatorische MalRnahmen zur Da-
tensicherheit i.S.d. Art. 32 DSGVO.

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)
Zutrittskontrolle

Unbefugten ist der Zutritt zu Raumen zu verwehren, in denen Datenverarbeitungsanlagen un-
tergebracht sind.

e Festlegung von Sicherheitsbereichen

e Realisierung eines wirksamen Zutrittsschutzes
e Einsatz eines SchlieSsystems

e Fiihrung von Schlissellisten

e Festlegung Zutrittsberechtigter Personen

e Begleitung von Fremdpersonal

Zugangskontrolle

Es ist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden.

e Festlegung des Schutzbedarfs

e  Zugangsschutz

e Umsetzung sicherer Zugangsverfahren, starke Authentisierung

Umsetzung einfacher Authentisierung per Username Passwort

Monitoring bei kritischen IT-Systemen

Sperrung bei Fehlversuchen/Inaktivitit und Prozess zur Riicksetzung gesperrter
Zugangskennungen

e Verbot Speicherfunktion fur Passworter und/oder Formulareingaben (Server/Clients)
e Festlegung befugter Personen

e Zugangsberechtigungen

Zugriffskontrolle

Es kann nur auf die Daten zugegriffen, fiir die eine Zugriffsberechtigung besteht. Daten kon-
nen bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden.

e Erstellen eines Berechtigungskonzepts

e Umsetzung von Zugriffsbeschrankungen

e Vergabe minimaler Berechtigungen

e Verwaltung und Dokumentation von personengebundenen Zugriffsberechtigungen
e Vermeidung der Konzentration von Funktionen
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Verwendungszweckkontrolle

Es ist zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verar-
beitet werden kénnen.

e e Datensparsamkeit im Umgang mit personenbezogenen Daten
e o Getrennte Verarbeitung verschiedener Datensatze
e o RegelmaRige Verwendungszweckkontrolle und Loéschung

Trennung

¢ Trennung von Test- und Produktivumgebung
2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)
Eingabekontrolle

Zweck der Eingabekontrolle ist es, zu gewahrleisten, dass nachtraglich iberprift und festge-
stellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind.

e Protokollierung der Eingaben
e Dokumentation der Eingabeberechtigungen

Weitergabekontrolle

Ziel der Weitergabekontrolle ist es, zu gewahrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Da-
tentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und dass
iberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezo-
gener Daten durch Einrichtungen zur Datenibertragung vorgesehen ist.

e Festlegung empfangs- /weitergabeberechtigter Instanzen/Personen
e Implementation von Firewalls

e Gesicherte Speicherung auf mobilen Datentragern

e Einflhrung eines Prozesses zur Datentragerverwaltungen

e  Prozess zur Sammlung und Entsorgung

e Datenschutzgerechter Losch- und Zerstorungsverfahren

3. Verfiigbarkeit und Belastbarkeit

e Monitoring
e Resourcenplanung und Bereitstellung
e Datensicherungskonzepte und Umsetzung

4. Desaster Recovery — Rasche Wiederherstellung nach Zwischenfall Zwischenfall
(Art. 32 Abs. 1 lit. c DSGVO)

e Notfallplan
e Datensicherungskonzepte und Umsetzung
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5. Datenschutzorganisation

Festlegung von Verantwortlichkeiten
Umsetzung und Kontrolle geeigneter Prozesse
Melde- und Freigabeprozess

Umsetzung von SchulungsmaBnahmen
Verpflichtung auf Vertraulichkeit

Regelungen zur internen Aufgabenverteilung
EinfUhrung einer geeigneten Vertreterregelung
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